Gestion de Infraestructura

1. Red

1.1 ;Se tienen identificados los componentes de red?

e Se deben poder identificar los componentes de la red, tales como Router, Switch, Firewall,
Canales de Internet, VPN's

1.2 Se deben poder identificar los componentes de la red, tales como Router, Switch, Firewall,
Canales de Internet, VPN's

e Se deben poder identificar las configuraciones de la red, tales como Router, Switch,
Firewall, Canales de Internet, VPN's

1.3 ;Se tienen identificados los usuarios de la red?
e Se debe poder saber ;Quién estad conectado?
1.4 ;Se tiene filtrado el contenido entrante y saliente de la red?

e Firewall

2. Dispositivos tecnologicos

2.1 ;La organizacién cuenta con un repositorio que permita identificar cada uno de sus dispositivos
tecnoldgicos?

e CMS
2.2 ;Se cuenta con un control de la configuraciéon de cada dispositivo tecnolégico?

e Asignacién; Histéricos; Prestamos; de: Computadores; Servidores; Celulares; Proyectores;
Impresoras

2.3 ;Se realiza mantenimiento preventivo sobre los dispositivos tecnolégicos?



e Asignacioén; Histéricos; Prestamos; de: Computadores; Servidores; Celulares; Proyectores;
Impresoras

3 Activos Fisicos

3.1 ;Se tiene un inventario de los activos fisicos de Tl , incluyendo el etiquetado fisico si fuera
necesario?

e Armarios; Aire Acondicionados; Repuestos de hardware;

4. Datacenter

4.1 ;Se cuenta con el control de acceso fisico a los Centros de Datos de TI?

4.2 ;Se realiza un control de la temperatura del centro de datos y los dispositivos en el?
4.3 ;Se realiza un mantenimiento fisico a las instalaciones de los Centros de Datos?

4.4 ;Se cuenta con sistemas de respaldo energético para los Centros de Datos?

4.5 ;Se hace la Referenciacion de los Dispositivos Tecnolégicos de manera precisa?
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